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ПРОГРАМНО-АПАРАТНА РЕАЛІЗАЦІЯ СИСТЕМИ КЕРУВАННЯ 
ПОВОРОТНОЮ РОБОТИЗОВАНОЮ ВІДЕОКАМЕРОЮ PTZ 
З ВИКОРИСТАННЯМ ПРОТОКОЛУ ONVIF

У даній статті розглядається питання реалізації програмно-апаратної системи керування 
виявлення і відстеження малогабаритних літальних безпілотних апаратів за допомогою системи 
відеокамер. Авторами зазначено контексти постановки завдання з огляду на застосування 
отриманого рішення у сфері безпеки. Продемонстровано загальну логіку запропонованого комплексу 
а також наведено структурну схему взаємодії комплексу з зовнішнім керуючим алгоритмом та за 
наявності оператора. Розглянуті типові рішення, які вже існують на ринку та підлягають серійному 
виробництву, зазначено альтернативи таких рішень та обґрунтована доцільність їх використання. 
Зазначено переваги модульності таких систем та високу здатність сучасного обладнання до 
інтеграцій зі сторонніми системами.

У роботі висвітлено два різних підходи до керування поворотної роботизованої PTZ камери. 
У першому випадку розглянуто створення алгоритмів керування IP PTZ камерою з використанням 
API ONVIF протоколу. Показано основний механізм взаємодії користувача (клієнта) з роботизовано 
камерою на протокольному рівні. Описано специфіку формування запитів керування з оглядом на 
синтаксис і параметри команд. Розглянуто попередні налаштування на IP PTZ камері, що відповідають 
за користувача ONVIF та аутентифікацію. Детально описано процес налагодження та тестування 
запитів з використанням утиліти Postman. Продемонстровані результати виконання типових запитів 
по отриманню інформації з камери а також по передачі їй команд керування. Авторами надано 
алгоритм переходу від абсолютних до нормованих величин систем координат камери і навпаки.

Також надано демонстраційний результат відпрацювання тестового алгоритму, створеному 
у середовищі MATLAB, на практиці з одночасним переглядом живої трансляції організованою за 
допомогою VLC media player.

Другий підхід полягає у проектуванні системи керування поворотними механізмами з використанням 
крокових двигунів та контролеру STM32. Авторами показано синтез PID-регулятора для виконання 
поставленої задачі із заданими характеристиками з огляду на зразок. Також наведено аналіз 
характеристик отриманого PID-регулятора. У висновках зазначені результати дослідження а також 
окреслені перспективи продовження роботи

Ключові слова: PTZ, поворотна камера, PID-регулятор, керування, ONVIF, алгоритм керування, 
камера, API, IP, система координат, координати, МБПЛА, повітряний об’єкт.

Постановка проблеми. Малогабаритні безпі-
лотні літальні апарати (МБПЛА) стрімко знахо-
дять застосування у різних сферах використання. 
Масовість даного явища сприяє заповненню пові-
тряного простору великою кількістю об’єктів. 
Виникає потреба контролювати повітряний про-
стір для запобігання небажаних ситуацій. Ще 
одним аспектом необхідності моніторингу пові-
тряного простору є захист приватної власності від 
несанкціонованого втручання, запобігання іншим 
видам загроз, які можуть нести МБПЛА – дрони, 

оскільки останні можуть оснащуватися додат-
ковим обладнання, таким як такелажні системи, 
камери, направлені джерела випромінювання, 
тощо. Тому безпекова сфера потребує ефектив-
них, мобільних та відносно дешевих засобів моні-
торингу повітряного простору, які будуть вико-
ристовуватися для виявлення, супроводження, та 
за можливості, ідентифікації повітряних об’єктів.

Аналіз останніх досліджень і публікацій. 
Загальна інформація про призначення та особливості 
застосування IP PTZ (Pan-Tilt-Zoom) камер висвіт-
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лена у фундаментальних працях [1, 2] та статях [3, 4]. 
Повна документація щодо функціонування та побу-
дови протоколу ONVIF (Open Network Video Interface 
Forum) знаходиться у відкритому доступі на офі-
ційному сайті [5]. Авторами роботи надані варіанти 
прикладного використання проколу ONVIF у систе-
мах відеоспостереження [6]. Моделювання та дослі-
дження систем у середовищі MATLAB подані у робо-
тах [7–9]. Основні теоретичні відомості щодо синтезу 
PID-регуляторів висвітлені у працях [10–12]. Також 
у статті використані посилання на готові вироби, що 
перебувають у серійному виробництві.

Постановка завдання. Метою статті є роз-
робка алгоритмів керування поворотною IP PTZ 
[1] камерою з використанням протоколу ONVIF, 
а також обрахунку альтернативної системи керу-
вання поворотною платформою з використанням 
крокових двигунів. Дане завдання постає в рамках 
виявлення та відслідковування малогабаритних 
літальних об’єктів за кутовими координатами за 
допомогою системи відеокамер.

Виклад основного матеріалу. Для виконання 
поставленого завдання розглянемо наступну сис-
тему на рисунку

 

Рис. 1. Запропонована система стеження  
та визначення координат

Система складається з панорамної камери 
з малою фокусною відстанню та поворотної 
роботизованої PTZ камери. Зазначимо також що 
на рисунку не зазначено пункт керування, який 

в найпростішому випадку являє собою електронно-
обчислювальну машину з встановленим спеціалі-
зованим ПЗ (програмним забезпеченням), що може 
додатково використовуватися як автоматизоване 
робоче місце оператора. Уточнимо, що системи 
координат камер є узгодженими між собою і приве-
дені до загальної абсолютної, оптичні осі в нульо-
вому положенні співнаправлені. Допускається 
виконання панорами за рахунок суміщення камер 
з фіксованою фокусною відстанню з подальшим 
зшиванням зображення. В такому випадку необ-
хідно проводити додаткові по обробці зображення, 
усунення дисторсії та т.ін., в даному дослідженні 
ці питання не висвітлюються. На противагу існу-
ючим рішенням на ринку IP PTZ [2] камер (рис. 2) 
є можливість створення власних модульних збірок 
за рахунок високої потенційної здатності сучасних 
IP камер відеоспостереження до інтеграції у сто-
ронні системи. Це дозволяє створювати більш вузь-
коспеціалізовані під технічне завдання комплекси, 
які можна дооснащувати за потреби додатковими 
модулями, як наприклад далекомірами.

 

Рис. 2. Сучасні IP PTZ відеокамери  
з вбудованим панорамним модулем

Розглядувана система (рис. 3) має виконувати 
наступні дії. Алгоритм видачі координат, який пра-
цює з панорамною камерою видає кутові координати 
до спеціалізованого ПЗ. Останнє виконує норму-
вання координат до формату закладеного ПЗ самої 
PTZ камери, формує та надсилає запит на серверну 
частину IP PTZ камери. Камера виконує поворот за 
заданим напрямком. Оператор спостерігає об’єкт та 
може скоректувати кутові координати PTZ камери 
на об’єкт за рахунок візуального відстеження зобра-
ження і повернути їх на рівень вище.

 
Рис. 3. Блок-схема роботи комплексу моніторингу



Том 35 (74) № 6 2024148

Вчені записки ТНУ імені В.І. Вернадського. Серія: Технічні науки

Для керування камерою PTZ камерою за прото-
колом ONVIF перш за все потрібно провести попе-
реднє налаштування самої камери. Камера має бути 
активована, їй має бути присвоєна власна IP адреса, 
створений користувач ONVIF з адміністративними 
правами (рис. 4) та має бути налаштований тип 
аутентифікації для отримання доступу до керування 
камерою (рис. 5). Попередні налаштування прово-
диться на веб-інтерфейсі камери з клієнта який під-
ключений до камери у локальній IP мережі.

 
Рис. 5. Налаштування типу аутентифікації ONVIF

Документація протоколу ONVIF та API зна-
ходяться у вільному доступі в різних форматах, 
що дозволяє ефективно їх використовувати. API 
(Application Programming Interface) ONVIF пра-
цює з використанням HTTP (HyperText Transfer 
Protocol) запитів у форматі SOAP (Simple Object 
Access Protocol) з синтаксисом XML та викорис-
танням WSDL (Web Services Description Language) 
для опису операцій. Власне взаємодія клієнта 
з камерою показана на рисунку 6.

 

Рис. 6. Процес взаємодії з API

WSDL – це мова описання веб-сервісів [13]. На 
рисунку 7 наведено частину опису WSDL файлу, 
який показує які операції доступні на сервері 
(в нашому випадку PTZ камери) та які параме-
три необхідно передавати для виконання команд 
передбачених у WSDL файлі, а також зазначено 
які параметри та дані повертає сервер камери 
після виконання певної операції.

Попереднє тестування взаємодії з API ONVIF 
задля керування поворотом камери проводилось 
у ПЗ Postman [14]. Дане програмне забезпечення 
призначене для тестування та налагодження 
роботи різноманітних API. Postman надає мож-
ливість формувати та надсилати запити на сервер 
для виконання певних команд, а також отриму-
вати відповіді від сервера.

Процес налагодження починається з про-
ходження аутентифікації на сервері нашої PTZ 
камери для отримання доступу на її керування 
(рис. 8). Тип аутентифікації Digest вхід за логіном 
та паролем які зазначені на камері у розділі корис-
тувач ONVIF, IP адреса –локальна адреса камери 
призначена користувачем.

Надалі формуються тестові запити (рис 9, 10) 
на основі документації ONVIF [5] та виконується 
перевірка опрацювання запитів сервером. На 
рисунку можна побачити сам запит, а також дані, 
які повертаються з серверу PTZ камери після його 
виконання. Серед повернених даних можна поба-
чити модель камери, її серійний номер, версію 
програмного забезпечення.

На рисунках 9 та 10 продемонстровано склад 
запиту який необхідно надіслати камери для 
виконання певних функцій. В даному випадку 
це функція отримати інформацію про пристрій, 
завдяки якій ми можемо дізнатися модель при-
строю, його серійний номер, версію прошивки, 
а також наведено команду для виставлення 
камери у певну позицію за координатами. Як 
можна помітити, координати передаються у нор-
мованих величинах. Отже наступним етапом 

 

Рис. 4. Інформація щодо існуючого користувача ONVIF
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Рис. 7. WSDL файл

 
Рис. 8. Налаштування Postman

буде пов'язання нормованих величин камери 
з абсолютними величинами у загальній сис-
темі координат. Для того щоб перейти до більш 
зрозумілої сферичної системи координат (СК) 
застосуємо вирази (2). Залежності при перера-
хунку координат лінійні, отже маємо можливість 
транслювати координати з однієї СК у іншу та 
навпаки. Додатково аналогічним чином обрахо-
вується коефіцієнт наближення (Zoom)
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де: R – поточне значення у сферичній СК, 
N – поточне значення у нормованій СК, 
R R N N, max min max min, ,  – граничні значення повороту 
та нахилу камери у сферичній та нормованій СК 
відповідно.
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У таблиці 1 наведено дані для розрахунку 
переходів між СК взяті з документації ONVIF [5] 
та DH-SD22404DB-GNY [15], яка використовува-
лась у дослідженні. Значення Pan та Tilt наведені 
в градусах, Zoom в разах. Мінімальні та макси-
мальні значення вказані з врахуванням віддзерка-
лення сцени на по вертикалі.

Таблиця 1
Змінна R N
Границі min max min max

Pan 0 355 1 −1
Tilt 0 90 1 −1

Zoom 1 4 0.25 1

 

 

Рис. 9. Запит GetDeviceInformation

Рис. 10. Запит AbsoluteMove
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На рисунку 11 наведено частину програмного 
коду модуля керування PTZ камерою, що містить 
рядки генерації SOAP запиту у рамках взаємодії 
з API ONVIF у виконанні GUI інтерфейсу у серед-
овищі MATLAB для зручності оператора.

Для перевірки роботи алгоритму спрямування 
поворотної роботизованої камери за заданими 
координати створимо невеликий алгоритм випад-
кової видачі координат. Алгоритм генерує коорди-
нати виходячи з обмеженнями поворотної камери 
які, власне, зазначені у документації камери в роз-
ділі PTZ (Pan, Tilt, Zoom). Та були наведені вище 
у таблиці 1.

На рисунку можна побачити результат від-
працювання тестового алгоритму, створеному 
у середовищі MATLAB [7], на практиці з одно-
часним переглядом живої трансляції організо-
ваною за допомогою VLC media player (рис. 12). 
Дане ПЗ [16] є безкоштовним мультимедійним 
плеєром з відкритим вихідним кодом, який зда-
тен відтворювати мультимедійні файли різних 
форматів а також різноманітні потокові прото-
коли. В нашому випадку використовується пото-
ковий протокол передачі відео RTSP (Real Time 
Streaming Protocol) [17]. Даний протокол є уні-
версальним протоколом передачі відео у сучасних 

 

Рис. 11. GUI інтерфейс керування камерою

 

Рис. 12. Демонстрація роботи PTZ камери
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системах відеоспостереження і використовується 
для інтеграції у сторонні системи.

Інший варіант реалізації системи керу-
вання – створення власної поворотної платформи, 
що керується кроковими двигунами. Опираючись 
на готові зразки розглянемо будову типової PTZ 
камери (рис. 13).

 
Рис. 13. Будова типової PTZ камери

У розібраній камері можна побачити крокові 
двигуни [18], харакетристики яких наведені на 
рисунку 14.

Детальніше зупинимося на кроковому двигуні 
та опишемо процес взаємодії з ним. Система пози-
ціонування PTZ камери використовує по одному 
двигуні в кожній площині та скеровує оптичну 
вісь за азимутом та кутом місця відповідно. Надалі 
опишемо систему керування поворотом за каналом 
керування азимутальним кутом. За кутом місця 
роз’яснення буду такі ж самі за винятком кутових 
обмежень поворотного механізму обумовлених 
конструктивною будовою PTZ камери.

Зауважимо, що існують стандартні та преци-
зійні крокові двигуни. З розглянутих нами перші 
мають крок 1,8 градуса [18], другі – 0,9 градуса. 
Проте у поєднанні з редукторами можна досяг-
нути і більш високої точності.

 

За зразок для визначення динамічних харак-
теристик повротної платформи візьмемо камеру 
DH-SDT4E425-4F-GB-A-PV1 [19]. На рисунку 15 
наведено паспортні дані PTZ камери Dahua типу 
X-Spans TiOC. В рамках дослідження нас цікав-
лять параметри описані у пункті PTZ, які відпові-
дають за можливість камери до повороту а також 
швидкості її реагування на сигнали керування.

Для керування кроковим двигуном будемо 
використовувати PID-регулятор [11]. Даний регу-
лятор є одночасно простим та універсальним 
і підходить для виконання задачі керування кро-
ковим двигуном. Класичний PID-регулятор міс-
тить пропорційний компонент, інтегральний ком-
понент та диференціальний компонент, які мають 
свої переваги та недоліки. Об'єднання цих компо-
нентів дозволяє нівелювати недоліки і поєднати 
переваги [10]. Математична модель роботи PID-
регулятора, який формує керуючу дію на основі 
поточної помилки

u t Ke t K e t dt K
de t
dtI

t

D( ) ( ) ( )
( )

� � ��0               (2)

де u t( )  – керуюча дія, e t( )  – помилка, K  – коефіці-
єнт підсилення пропорційної складової, KI  – кое-
фіцієнт підсилення інтегральної складової, KD  – 
коефіцієнт підсилення диференціальної складової.

Синтез PID-регулятора проводився в середо-
вищі Simulink. PID регулятор був розрахований за 
виразом 3 у S-площині (з перетворенням Лапласа)
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Об'єкт який піддається регуляції в нашому 
випадку складається з крокового двигуна, редук-
тора та корпуса камери, що представляють собою 
відповідно інтегральну ланку, ланку підсилення 
та аперіодичну ланку першого порядку [12]. 

Рис. 14. Характеристики крокового двигуна
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Коливальною ланкою можна знехтувати, оскільки 
вважаємо, що корпус має низьку інерційність. 
Загальна модель представлена на рис. 16.

На рисунку 17 наведено фактичну модель 
зібрану в середовищі Simulink над якою проводи-
лося дослідження.

Синтез оптимального PID-регулятора прово-
дився в системі MATLAB методом підбору кое-
фіцієнтів, що дало змогу забезпечити необхідні 
параметри його роботи. Час встановлення стаці-
онарного режиму за вимогами задамо до 200 мс.

Формула 4 показує передавальну характерис-
тику PID контролера розрахованого із зазначе-
ними вище параметрами
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Рис. 15. Камера DH-SDT4E425-4F-GB-A-PV1 та її характеристики

 
Рис. 16. Загальна модель керування

 
Рис. 17. Фактична модель керування

 

Рис. 18. ЛАЧХ та ФЧХ PID-регулятора
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а) 

 
б) 

 

а)                                                                                                 б)

Рис. 19. Перехідна (а) та імпульсна (б) характеристики моделі

 
а) 

 
б) 

 

а)                                                                                                 б)

Рис. 20. Карта нулів та полюсів

 

Рис. 21. Графік помилки при відпрацюванні

Формула 5 визначає передавальну характерис-
тику після дискретизації з частотою 100 кГц
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Про якість та точність дискретизації нашої функ-
ції PID-регулятора свідчить повна сходимість вище-
наведених виразів на логарифмічній амплітудно-
частотній та фазо-частотній характеристиках.

На рисунку 19 наведено перехідну та імпуль-
сну характеристики досліджуваної моделі. Як 
бачимо, на рисунку 19 а) перехідний процес три-
ває до 0.2 секунди, що задовольняє вимогам які 
ми окреслили раніше.
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На рисунку 20 наведено карту нулів та полю-
сів нашої моделі. Всі полюси знаходяться в лівій 
напівплощині, що свідчить про стійкість даної 
системи.

На рисунку 21 зображено графік який демон-
струє похибку системи при виконанні керуючому 
впливі. Дана похибка не перевищує ±0 003.  від 
максимального амплітудного значення в стаці-
онарному режимі, що становить 0.3 %, якщо на 
вході системи подається еталонна синусоїда оди-
ничної амплітуди, яка моделює плавні повороти 
PTZ камери.

Для реалізації такої системи можна обрати, 
у якості контролера керування, контролер 
STM320F030 [20] який є широко розповсюдже-
ним, відносно дешевим та має всі необхідні показ-
ники, які задовольняють нашим вимогам. Також, 
варто зазначити, що контролер має можливість 
підключення периферії для того щоб керувати 
сигналами. Даний контролер здатний забезпечити 
100 кГц частоту дискретизації, саме цю частоту 
ми вказували при дискретизації виразу нашого 
PID-регулятора. Детальні налаштування та про-
грамування контролера розглядати не будемо 
оскільки це виходить за рамки дослідження. На 
рисунку 22 показана плата контролера STM32, 
також зазначені деякі його часткові характерис-
тики, взяті з паспортних даних.

Висновки. В рамках даного дослідження роз-
роблено алгоритм керування поворотною робо-
тизованою камерою з використанням відкритого 
протоколу ONVIF. Дана система дозволяє спря-
мовувати камеру за потрібним напрямком, який 
може бути виданий будь-яким зовнішнім алго-
ритмом керування керуванням. Розглянута конфі-
гурація, що складається з двох суміщених камер 

 

(PTZ та панорамної оглядової камери) передбачає 
комплексну роботу. Алгоритм визначення об’єкту 
у повітряному просторі обробляє відеопотік 
з панорамної камери, за потреби передаючи вка-
зівки на рухому поворотну камеру, що дозволяє 
більш детально побачити об’єкт, та за наявності 
оператора системи підкоригувати більш точно 
PTZ камеру (детальний вид). Таким чином уточ-
нивши положення об’єкту та передавши команду 
керування зворотного зв’язку. Така комбінація 
не тільки дає змогу стежити за об’єктом, а більш 
точно ідентифікувати його. Альтернативою керу-
вання IP PTZ камерою може бути проектування 
власної поворотної платформи на обраній, від-
повідно до заданих умов технічного завдання 
елементній базі. Це спрошує систему і зменшує 
її собівартість, оскільки велика частина функціо-
налу IP PTZ камери не використовується. Проте 
це вимагає додаткової розробки, розрахунків, 
написання алгоритмів по проектуванню готового 
пристрою.

Дообладнання такої системи можливо іншими 
пристроями, що надасть додаткову інформацію 
про об’єкт. У простій реалізації це може бути 
лазерний далекомір або FMCW-радар у вико-
нанні готових продуктів чи відповідних моду-
лів. Що дозволить, в одному випадку додатково 
виміряти відстань до об’єкта в результаті точного 
визначення його кутового положення, а в іншому 
випадку також отримати дані про швидкість руху 
об’єкту. Більш складна та високовартісна система 
може включати додаткові давачі різної фізич-
ної природи, як наприклад тепловізор. Проте, це 
збільшує на порядки вартість системи і виходить 
за рамки поставленого завдання, а лише демон-
струє можливі модифікації.

Рис. 22. Плата контролера STM320F030 та його характеристики
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Sokolov K.A., Chmelov V.O. SOFTWARE AND HARDWARE IMPLEMENTATION  
OF A MOTION CONTROL SYSTEM FOR A PTZ ROBOTIC VIDEO CAMERA USING  
THE ONVIF PROTOCOL

This paper addresses the implementation of a software and hardware system for detecting and tracking 
small unmanned aerial vehicles (UAVs) using a video camera system. The authors outline the task's context, 
emphasizing the application of the proposed solution in the field of security. The overall logic of the proposed 
system is demonstrated, along with a structural diagram illustrating its interaction with an external control 
algorithm and, if present, an operator. Existing solutions available on the market and suitable for mass 
production are reviewed, alternatives to these solutions are highlighted, and the feasibility of their use is 
justified. The advantages of the modularity of such systems and the high integration capabilities of modern 
equipment with third-party systems are noted.

The paper explores two distinct approaches to controlling a robotic PTZ camera. The first approach involves 
developing control algorithms for an IP PTZ camera using the ONVIF protocol API. The primary mechanism 
of user (client) interaction with the robotic camera at the protocol level is demonstrated. The specifics of 
forming control requests, considering the syntax and parameters of the commands, are described. Preliminary 
configurations on the IP PTZ camera responsible for ONVIF user settings and authentication are reviewed. 
The process of debugging and testing requests using the Postman utility is detailed. Results of typical requests 
for retrieving information from the camera and sending control commands are presented. The authors provide 
an algorithm for transitioning between absolute and normalized values of the camera’s coordinate system and 
vice versa.

Additionally, a demonstration of the test algorithm developed in the MATLAB environment is provided, 
showcasing its practical application while simultaneously viewing a live stream organized using VLC media player. 

The second approach involves designing a control system for the rotational mechanisms using stepper motors 
and an STM32 controller. The synthesis of a PID controller to meet the specified task requirements with given 
characteristics is shown, considering a reference sample. The characteristics of the resulting PID controller are 
analyzed. The conclusions summarize the research results and outline the prospects for further work.

Key words: PTZ, pan-tilt camera, PID controller, control, ONVIF, control algorithm, camera, API, IP, 
coordinate system, coordinates, small UAV, aerial object.


